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PDPA Final Call 

พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล องคก์รพร้อมหรือยัง? 

PDPA หรือ พ.ร.บ.คุม้ครองขอ้มลูส่วนบุคคล พ.ศ. 2562 ที่มีการพูดถึงและเป็นประเด็นรอ้นต่อเนื่องมาหลายปี 
ก าลงัจะมีการบงัคบัใชใ้นวนัท่ี 1 มิถนุายน 2565 นีแ้ลว้  

เชื่อว่าองคก์รทั้งหลายคงไดด้  าเนินการตาม พ.ร.บ. ฉบับนีก้ันแลว้ แต่ส าหรบัเตรียมตัวโคง้สุดทา้ยกับเวลาที่
เหลืออยู่ เราอยากมาย า้เรื่องส าคญัในการดแูลจดัการขอ้มลูส่วนบคุคลดว้ยความเขา้ใจที่ถกูตอ้ง 

เพื่อใหอ้งคก์รพรอ้มมากที่สดุ ส าหรบั PDPA ....Final Call  
 

ประวัติความเป็นมาของ GDPR และ PDPA 

ในอดีต อินเทอรเ์น็ตเเละโซเชียลมีเดียยงัไม่ไดร้บัความนิยมเท่าในปัจจุบนั เรื่องของขอ้มลูส่วนบุคคลในเวลานัน้
จึงยงัไม่ค่อยมีใครพดูถึงเเละใหค้วามส าคญัเท่าใดนกั เเต่ในหลายปีที่ผ่านมาจากความนิยมของโซเชียลมีเดีย การเติบโต
ของอินเทอรเ์น็ต เเละการน าเทคโนโลยี Big Data และ AI มาใชใ้นการวิเคราะหข์อ้มูลพฤติกรรมส่วนตัวของลูกคา้เพื่อ
ประโยชนท์างธุรกิจโดยที่ตวัลกูคา้เองส่วนใหญ่จะไม่ทราบถึงการวิเคราะหด์งักล่าว ที่ท  าใหเ้กิดความเส่ียง มีผลกระทบทัง้
ทางตรงเเละทางออ้มต่อตวับคุคลที่ถกูน าขอ้มลูส่วนตวัไปใชโ้ดยไม่ไดร้บัอนญุาต 

จากนั้นจึงมีการพูดถึงเรื่องขอ้มลูส่วนบุคคลและความเป็นส่วนตวัของขอ้มลู โดยเริ่มจากหน่วยงาน OECD ได้
พฒันา OECD Guideline on the Protection of Privacy and Transborder Flow of Personal Data ในช่วงปี พ.ศ. 2513 
- 2523 ปัจจุบันไดถู้กปรบัปรุงพัฒนาเป็น Version ล่าสุดในปี พ.ศ. 2556 เห็นไดว้่า การใหค้วามส าคัญเรื่องขอ้มูลส่วน
บุคคลมีมานานกว่า 30 ปีเเลว้ เเต่เพิ่งจะมานิยมหลงัจากสหภาพยุโรป หรือ EU ไดอ้อกระเบียบในกฎหมายสหภาพยโุรป
ว่าดว้ยการคุม้ครองขอ้มลูส่วนบคุคล ขึน้ในปี พ.ศ. 2559 เเละมีผลบงัคบัใชใ้นปี พ.ศ. 2561 ที่เรารูจ้กักันในนาม General 

Data Protection Regulation (GDPR) EU 2016/679 ใชแ้ทนค าสั่งคุม้ครองขอ้มลู Data Protection Directive 95/46/EC 

นบัจากที่ GDPR เริ่มบงัคบัใชไ้ดเ้พียง 1 ปี พ.ร.บ.คุม้ครองขอ้มลูส่วนบุคคลของไทย หรือที่เรารูก้ันในชื่อย่อ “PDPA” ก็ถูก
ประกาศในราชกิจจานเุบกษาในปี พ.ศ. 2562  

ปัจจุบนันบัเป็นเวลากว่า 3 ปีที่ PDPA จะถูกน ามาบงัคบัใชอ้ย่างจริงจงัในประเทศไทย ควบคู่กับการท างานของ
หน่วยงาน Regulator ใหม่ล่าสดุ  “ส านกังานคณะกรรมการคุม้ครองขอ้มลูส่วนบุคคล” หรือ “สคส.” จะเห็นไดว้่าประเทศ
ไทยมีการเตรียมการเเละมีความพรอ้มในระดบัหน่ึงที่ประชาชนไดร้บัรูเ้เละเตรียมตวักันมาหลายปี นบัจากกฎหมายไดถ้กู
ประกาศใหส้าธารณชนไดร้บัทราบ 

 

ท าไมเราต้องให้ความส าคัญกับเร่ืองข้อมูลส่วนบุคคลและความเป็นส่วนตัวของข้อมูล 

ในปัจจุบันเราไดย้ินข่าว “ข้อมูลรั่วไหล” หรือข้อมูลส่วนบุคคลหลุดออกไปสู่สาธารณะหรือไปอยู่ในมือของ
มิจฉาชีพ ท าใหเ้กิดความเดือดรอ้นต่อเจา้ของขอ้มลูส่วนบุคคลไม่เวน้เเต่ละวนั  โดยมีอัตราการเกิดความเสียหายอย่าง
ต่อเนื่อง สาเหตทุี่ท  าใหเ้ราตอ้งใหค้วามส าคญักบัขอ้มลูส่วนบคุคล ก็คือ เมื่อขอ้มลูส่วนบคุคลอยู่กบัตวัเราโดยที่เราสามารถ

 

1
 ผูเ้ช่ียวชาญดา้นความมั่นคงปลอดภยัสารสนเทศและระบบเทคโนโลยีสารสนเทศ ACIS Professional Center/Cybertron 



ควบคมุได ้ปัญหาจะยงัไม่เกิดจนกว่าขอ้มลูส่วนบคุคลของเราจะถกูน าไปใชห้รือถกูเขา้ถึงโดยมิชอบโดยบคุคลอื่น ทัง้ที่เรา
รูต้วัจากการเเจง้ใหท้ราบหรือโดยที่เราไม่รูต้วัเลยก็มีใหเ้ห็นอยู่เป็นประจ า จนเกิดค าถามที่ว่า “เขารูข้อ้มลูส่วนตวัของเราได้
อย่างไร ?” ไม่ว่าจะเป็นชื่อ ที่อยู่ เบอรโ์ทรศพัท ์อีเมล เลขประจ าตวับตัรประชาชน หรือเลขบญัชีธนาคาร โดยขอ้มลูส่วน
บุคคลของเรา ถือเป็นสินทรพัยส์ารสนเทศ หรือ “Information Asset” ที่สามารถน าไปท าประโยชนไ์ดโ้ดยมีผูไ้ดป้ระโยชน์
จากการประมวลผลขอ้มลูส่วนบคุคลของเรา และผูเ้สียประโยชนก์็คือตวัเรานั่นเอง 

ดงันัน้ พ.ร.บ.คุม้ครองขอ้มลูส่วนบุคคล จึงเนน้ไปที่ขอ้มลูส่วนบุคคล ไม่ไดเ้นน้ไปที่ขอ้มลูขององคก์ร เมื่อมีการ
รั่วไหลของขอ้มูลส่วนบุคคลและท าใหส้ามารถระบุตัวตนของบุคคลที่เป็นเจา้ของขอ้มูลส่วนบุคคลได้ ใหถื้อว่าเกิดการ
ละเมิดขอ้มลูส่วนบคุคลขึน้เเลว้ ท าใหผู้ค้วบคมุขอ้มลูส่วนบคุคลเเละผูป้ระมวลผลขอ้มลูส่วนบคุคลตอ้งมีหนา้ที่รบัผิดชอบ
ในเหตกุารณร์ั่วไหลของขอ้มลูดงักล่าวตามกฎหมาย 

จึงสรุปได้ว่า  เรื่องความเป็นส่วนตัวของข้อมูลในยุคนี ้ ร่องรอยทางดิจิทัล  หรือ “Digital Footprint“ มี
ความส าคญัอย่างมาก สามารถสรา้งความเดือดรอ้นความเสียหายต่อบคุคลที่ขอ้มลูส่วนบคุคลหลดุออกไปโดยไม่ไดต้ัง้ใจ
และไม่เต็มใจ เมื่อมีความเสียหายเกิดขึน้โดยเฉพาะดา้นชื่อเสียงทัง้บคุคลและองคก์รเเลว้ ก็ยากที่จะกลบัมาเหมือนตอนที่
ขอ้มลูยงัไม่หลดุรั่วออกไป ว่ากันว่าในยุคไซเบอร ์“ Reputational Risk” หรือความเส่ียงดา้นชื่อเสียงและภาพลกัษณ ์ถือ
เป็นความเส่ียงที่เกิดความเสียหายสงูสดุต่อเจา้ของขอ้มลูส่วนบคุคล เพราะในโลกไซเบอรม์ีขอ้มลู “Digital Footprint” ถูก
เก็บไวอ้ยู่ในระบบ Cloud เป็นจ านวนมาก เก็บไวย้อ้นหลงัเป็นเวลาหลายปี ท าใหม้คีวามเส่ียงต่อเจา้ของขอ้มลูทัง้ทางตรง
และทางออ้มอยู่ตลอดเวลาที่ยงัมีการเขา้ถึง “Digital Footprint” ได ้

เร่ืองการป้องกันข้อมูล หรือ “Data Protection” จึงกลายเป็นเร่ืองส าคัญที่หลีกเลี่ยงไม่ได้ โดยต้องเร่ิม
จากเร่ืองความม่ันคงปลอดภัยของข้อมูล หรือ “Data Security” เสียก่อนทีจ่ะมาพูดกันต่อในเร่ืองของความเป็น
ส่วนตัวของข้อมูล หรือ “Data Privacy” ดังค ากล่าวที่ว่า “You Can Get Security Without Privacy But You Can’t 
Get Privacy Without Security” 

 

PDPA กฎหมายใกล้ตัว เกี่ยวข้องกับเราอย่างไร ? 

PDPA ย่อมาจาก Personal Data Protection Act หรือ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ.  2562 มี
วตัถุประสงคบ์ญัญัติขึน้เพื่อใหก้ารคุม้ครองขอ้มลูส่วนบุคคลมีประสิทธิภาพ และเพื่อใหม้ีมาตรการเยียวยาเจา้ของขอ้มลู
ส่วนบคุคลจากการถกูละเมิดสิทธิในขอ้มลูส่วนบคุคลมีประสิทธิภาพ กฎหมายไดก้ าหนดสิทธิของเจา้ของขอ้มลูส่วนบคุคล 
เนน้ไปที่การรกัษาขอ้มูลส่วนบุคคลใหป้ลอดภยั เป็นหนา้ที่ของผูคุ้ม้ครองขอ้มูลส่วนบุคคล โดยขอ้มลูส่วนบุคคลตอ้งถูก
น าไปใชใ้หต้รงกบัวตัถปุระสงคต์ามค ายินยอมที่เจา้ของขอ้มลูส่วนบุคคลอนุญาต โดยกฎหมายไดป้ระกาศไวใ้นราชกิจจา
นุเบกษาเมื่อวนัที่ 27 พฤษภาคม 2562 และก าลงัจะมีผลบงัคบัใชใ้นวนัที่ 1 มิถุนายน 2565 โดยในตวับทกฎหมายหลาย
มาตราสามารถบังคบัใชไ้ดโ้ดยไม่จ าเป็นตอ้งรอใหก้ฎหมายล าดบัรองภายใตพ้ระราชบัญญัติคุม้ครองขอ้มลูส่วนบุคคล 
พ.ศ. 2562 ประกาศใชท้ัง้หมด 

 

ความเข้าใจผิดเกี่ยวกับ GDPR/PDPA และ Data Protection/Data Security/Data Privacy 

ตวัอกัษรย่อ “DP” ใน “GDPR” และ “PDPA” ย่อมาจากค าว่า “Data Protection” ไม่ใช่ “Data Privacy” เเละใน 
GDPR ทุกมาตราไม่มีการกล่าวถึง “Data Privacy” เลย มีเเต่การกล่าวถึง “Data Protection” ในหลายมาตราของ GDPR 
โดย Data Protection หมายถึง “การป้องกนัขอ้มลู” ซึ่งอาศยัหลกัการพืน้ฐานดา้นความมั่นคงปลอดภยั “CIA Triad” ไดแ้ก่ 
Confidentiality, Integrity เเละ Availability หากเรื่องความมั่นคงปลอดภยัของขอ้มลูยงัปฏิบตัิไม่ได้ คงไม่ตอ้งพูดถึงเรื่อง 



“Data Privacy” หรือความเป็นส่วนตวัของขอ้มลู เพราะในความหมายของ “Data Privacy” จะมีความหมายที่กวา้งกว่า 
“Data Protection” แต่ตอ้งปฏิบตัิเรื่อง “Data Protection” ใหไ้ดก้่อนเป็นพืน้ฐาน แลว้ค่อยมาลงรายละเอียดตอ่เรื่อง “Data 
Privacy” ที่เป็นเรื่องที่ตอ้งท าเพิ่มเติม จึงไม่น่าแปลกใจที่องคก์รตอ้งปฏิบัติตาม ISO/IEC 27001:2013 ก่อน ถึงจะท า 
ISO/IEC 27701:2019 ได ้

 
รูปที ่1:  About Data Protection, Data Security and Data Privacy 

Credit : Data Privacy Manager https://dataprivacymanager.net/ 

 

การป้องกันขอ้มูลหรือ“Data Protection”ที่ถูกก าหนดไวท้ั้งในกฎหมาย PDPA และ GDPR เป็นการผสมผสาน
กนัของ 2 เรื่องส าคญั ไดแ้ก่ “Data Security” และ “Data Privacy” หมายถึง ตอ้งท าทัง้ “Security” และ “Privacy” (ดรููปท่ี 
1) โดย “Data Security” หรือการรกัษาความมั่นคงปลอดภัยขอ้มูลจะมุ่งเนน้ไปที่  CIA Triad ดังที่กล่าวมาแลว้ เนน้ไปที่
การป้องกันผูท้ี่ไม่เก่ียวขอ้งเขา้ถึงขอ้มลูไดโ้ดยมิชอบ เริ่มตัง้แต่การมีระบบ Access Control และ Network Security ที่ได้
มาตรฐาน การท า Two Factors Authentication (2FA) เป็นส่วนหนึ่งของ Data Security การเขา้รหสัรหสัขอ้มลูหรือ Data 

Encryption รวมไปถึงการเตรียมการเรื่อง Data Breach Response การเฝ้าระวังข้อมูลรั่วไหลโดยมีศูนย์ Security 

Operation Center (SOC) และทีมงาน Incident Response (IR) เป็นตน้  
ส าหรบั “Data Privacy” จะเนน้ไปท่ีกระบวนการในการรกัษาความเป็นส่วนตวัของขอ้มลู การขอความยินยอมใน

การน าขอ้มูลส่วนบุคคลไปใชไ้ดเ้ฉพาะผูท้ี่ไดร้บัอนุญาต การปฏิบัติตามกฎหมายการบริหารจดัการบุคคลที่  3 ที่มีความ
เก่ียวขอ้งกบัขอ้มลูส่วนบคุคล 

 
รูปที ่2 : Data Privacy <> Data Security 

Credit : Data Privacy Manager https://dataprivacymanager.net/ 

 

ตัวอย่างที่ชัดเจนของความแตกต่างระหว่าง “Data Security” และ “Data Privacy” ไดแ้ก่ การใชง้านฟรีอีเมล 
โดยชื่อผูใ้ชแ้ละรหสัผ่าน อาจรวมถึงการใช ้2FA เป็นเรื่องของ “Data Security” แต่การที่ผูใ้หบ้ริการฟรีอีเมล เช่น Hotmail 

(Microsoft) หรือ Gmail (Google) จะน าขอ้มลูของเราไปใชใ้นการท าธรุกิจของเขา เป็นเรื่องของ “Data Privacy” ที่เขาตอ้ง



ตกลงกับเราซึ่งเป็นผูใ้ชบ้ริการเสียก่อนว่าเราจะยินยอมใหเ้ขาน าขอ้มลูของเราไปใชห้รือไม่ อีกทัง้ เขายงัตอ้งจดัเก็บขอ้มลู
ของเราใหม้ีความมั่นคงปลอดภยัซึ่งเป็นส่วนหนึ่งของ  “Data Security” อีกดว้ย  

 

ข้อมูลส่วนบุคคลร่ัวไหลจากช่องทางไหนได้บ้าง ? 

ในปัจจุบนัปัญหาขอ้มลูส่วนบุคคลรั่วไหลกลายเป็นปัญหาระดบัโลกที่แกไ้ม่ตกและเกิดขึน้อย่างมีนยัยะ ส าคัญ
ต่อเนื่อง มีแนวโนม้ที่จะเพิ่มขึน้ทุกวนั ไม่ว่าจะเกิดจากแฮกเกอร  ์มิจฉาชีพ หรือพนกังานในองคก์รเอง แมก้ระทั่งเกิดจาก
การท่ีผูใ้หบ้รกิาร Cloud/Social Media ท าขอ้มลูรั่วไหลเสียเองก็มีความเป็นไปไดท้ัง้สิน้ ปัญหาขอ้มลูส่วนบคุคลรั่วไหลเป็น
ปัญหาที่เราตอ้งเปล่ียน Mindset จาก “IF” เป็น “WHEN” เนื่องจากข้อมูลส่วนบุคคลอาจรั่วไหลไดผ่้านทางช่องทางที่
หลากหลายไม่ว่าจะเป็นอิเล็กทรอนิกสเ์มล  โปรแกรม Chat ยอดนิยมต่าง ๆ ไม่ว่าจะเป็น LINE, WhatsApp, Facebook 

Messenger การรั่วไหลผ่านทางเว็บไซต์ และ Cloud Drive ต่าง ๆ ไม่ว่าจะเป็น OneDrive, Google Drive, Dropbox 

แมก้ระทั่งการรั่วไหลจากเครื่อง PC, Notebook, Smartphone ไปจนถึงการรั่วไหลดา้นกายภาพจากการถกูขโมยหรือสญู
หาย 

ดังน้ันการเตรียมความพร้อมในเร่ืองปัญหาข้อมูลส่วนบุคคลร่ัวไหลทั้งส่วนตัวและองค์กรจึงมี
ความส าคัญอย่างย่ิง เน่ืองจากความเสี่ยงและอุบัติการณท์ีข่้อมูลส่วนบุคคลร่ัวไหลสามารถเกิดขึน้ได้กับทุกคน 
ทุกองคก์ร ทุกที ่และทุกเวลา ไม่ได้ขึน้กับขนาดของธุรกิจแต่อย่างใด 

 

เม่ือข้อมูลส่วนบุคคลร่ัวไหลเราควรท าอย่างไร? 

จากหลากหลายช่องทางที่ขอ้มูลส่วนตัวสามารถรั่วไหลได ้การป้องกันไม่ใหข้อ้มูลส่วนตัวของเรารั่วไหลแบบ 

100% จึงเป็นไปไดย้ากมาก ดงันัน้เราควรมีการเตรียมการไวล่้วงหนา้ เช่น ไม่เก็บขอ้มลูส าคญัไวใ้น Cloud Drive หรือท า
การเขา้รหสัขอ้มลูและส าหรบัส ารองขอ้มลูไวก้่อนที่จะเกิดเหตกุารณไ์ม่พึงประสงค  ์เมื่อขอ้มลูรั่วไหลจะไดไ้ม่เกิดผลกระทบ
กับตัวเรามากนัก และเมื่อข้อมูลได้รั่วไหลไปแล้ว  ก็ต้องกลับมาตั้งสติปฏิบัติตามขั้นตอนที่เราได้ท าการศึกษาและ
เตรียมการไวล่้วงหนา้ในการกูข้อ้มลูกบัคืนมาใชง้านไดต้ามปกติ 

 

เม่ือข้อมูลส่วนบุคคลร่ัวไหล องคก์รควรท าอย่างไร? 

การเตรียมการเรื่อง “Breach Response” เป็นส่วนหนึ่งในหนา้ที่ของผูค้วบคมุขอ้มลูส่วนบคุคล  

• ตอ้งปฏิบตัิตามกฎหมายเมื่อมีเหตกุารณไ์ม่พึงประสงคเ์กิดขึน้กบัขอ้มลูที่มีความเส่ียง  

• ตอ้งรีบแจง้ใหก้ับส านกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลใหท้ราบภายใน  72 ชั่วโมง ตาม
มาตรา 37 (4) และขอ้มลูที่มีความเส่ียงสงูตอ้งแจง้กบัเจา้ของขอ้มลูส่วนบคุคลโดยไม่ชกัชา้อีกดว้ย  

• การแต่งตั้งโฆษกประจ าองค์กรที่มีหน้าที่ชี ้แจงกับนักข่าวก็เป็นเรื่องส าคัญในการท า  “Crisis 
Management” เพื่อไม่ใหเ้กิดผลกระทบต่อชื่อเสียงและภาพลกัษณข์ององคก์ร  

• การเตรียมการก่อนการเกิดเหตกุารณไ์ม่พึงประสงคก์บัขอ้มลูส่วนบุคคล ก็เป็นเรื่องส าคญัไม่ว่าจะเป็น
การท า “Data Pseudonymization” หรือ “Data Encryption” ก็เป็นเรื่องที่องคก์รควรจดัเตรียมการให้
พรอ้มต่อการถกูโจมตีโดยผูไ้ม่หวงัดีที่อาจเกิดขึน้ไดท้กุเวลา 

 

การท าความเข้าใจกับค าศัพทพ์ืน้ฐานทีเ่กี่ยวข้องกับ PDPA 

• ความแตกต่างของ Data Controller และ Data Processor  



ผู้ควบคุมข้อมูลส่วนบุคคล หรือ Data Controller เป็นผู้มีหน้าที่รับผิดชอบสูงสุดในการปฏิบัติตาม PDPA 
เนื่องจากผูค้วบคุมขอ้มลูส่วนบุคคล มีอ านาจในการตดัสินใจเก่ียวกับการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลูส่วนบุคคล 
นบัเป็นผูร้บัผิดชอบหลกัเวลาเกิดคดีความเก่ียวกบั PDPA ซึ่งอาจเป็นบคุคลหรือนิติบคุคลก็ได ้แต่จะไม่ใช่การก าหนดให้
พนักงานในองคก์รคนใดคนหน่ึงหรือเจ้าหน้าที่ของบริษัทมาเป็นผู้ควบคุมข้อมูลส่วนบุคคล ซึ่งไม่ถูกตอ้งตาม
หลกัการ รวมไปถึงผูป้ระมวลผลขอ้มลูส่วนบคุคลหรือ Data Processor นบัเป็นผูท้ี่รบัผิดชอบรองลงมาจากผูค้วบคมุขอ้มลู
ส่วนบุคคล โดยท าหนา้ที่เก็บรวบรวม ใช ้หรือเปิดเผยขอ้มูลส่วนบุคคล ตามค าสั่งหรือในนามของผูค้วบคุมขอ้มูลส่วน
บคุคล ทัง้นี ้บคุคลหรือนิติบคุคลซึ่งด าเนินการดงักล่าวไม่เป็นผูค้วบคมุขอ้มลูส่วนบุคคล ผูป้ระมวลผลขอ้มลูส่วนบคุคลจึง
จดัไดว้่าเป็นผูร้บัผิดชอบรองมาจากผูค้วบคมุขอ้มลูส่วนบคุคล 

ดังน้ันการตรวจสอบสัญญาทางกฎหมายระหว่างผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูล
ส่วนบุคคลจึงมีความส าคัญมาก จ าเป็นต้องมีการทบทวนให้ถูกต้องชัดเจนให้เข้าใจตรงกันทัง้ 2 ฝ่าย 

• ความแตกต่างของ Privacy Policy และ Privacy Notice 

Privacy Policy คือ นโยบายการคุม้ครองขอ้มลูส่วนบุคคลที่องคก์รควรก าหนดใหม้ี แต่กฎหมายไม่ไดก้ าหนดให้
จดัท าขึน้แต่ควรท า เพื่อเป็นประโยชนใ์นการบรหิารจดัการขอ้มลูขององคก์รเอง เป็นเอกสารที่ส่ือสารถึงบคุลากรในองคก์ร
โดยมีขอบเขตเป็นนโยบายและแนวปฏิบตัิขององคก์รในการคุม้ครองขอ้มลูส่วนบคุคล ก าหนดทิศทางในการเก็บรวบรวมไว้
หรือเปิดเผยขอ้มลูรายบคุคลเพื่อใหส้อดคลอ้งกบัหลกัการและเงื่อนไขตามกฎหมายคุม้ครองขอ้มลูส่วนบคุคล 

ส าหรบั “Privacy Notice” คือ ประกาศความเป็นส่วนตวัใหเ้จา้ของขอ้มลูส่วนบคุคลใหร้บัทราบเก่ียวกบัวิธีในการ
เก็บรวบรวมไวห้รือเปิดเผยขอ้มลูส่วนบคุคล โดยกฎหมายก าหนดใหผู้ค้วบคุมขอ้มลูส่วนบคุคลมีหนา้ที่ตอ้งเเจง้ใหเ้จา้ของ
ข้อมูลทราบถึงรายละเอียดจัดเก็บรวบรวมข้อมูลตามมาตรา 23 PDPA โดย Privacy Policy อาจครอบคลุม Privacy 

Notice ก็ไดโ้ดยพิจารณาจากเนือ้หาภายใน หากครบถว้นตามที่กฎหมายก าหนดก็จะถือว่ามีการแจง้วตัถุประสงค์ตาม
มาตรา 23 PDPA แลว้ 

 

ท าความเข้าใจในบทบาทหน้าทีข่อง DPO  

หลายคนอาจสงสัยว่าอาชีพใหม่ที่ก าลังมาแรงในขณะนี้  ได้แก่ อาชีพ “เจ้าหน้าที่คุ ้มครองข้อมูล” หรือ Data 

Protection Officer มีหนา้ที่ตามมาตรา 42 พ.ร.บ.คุม้ครองขอ้มลูส่วนบคุคล อย่างไร ? 

หน้าทีห่ลักของ DPO มี 4 ข้อดังนี ้

1. ใหค้  าแนะน าแก่ผูค้วบคมุขอ้มลูส่วนบคุคลหรือผูป้ระมวลผลขอ้มลูส่วนบคุคลที่เก่ียวกบัการปฏิบตัิตาม 
พ.ร.บ. คุม้ครองขอ้มลูส่วนบคุคล 

2. ประสานงานและใหค้วามร่วมมือกบัส านกังาน ในกรณีที่มีปัญหาเก่ียวขอ้งกบัการเก็บรวบรวม ใช ้หรือ
เปิดเผยขอ้มลูส่วนบคุคลของผูค้วบคมุขอ้มลูส่วนบคุคลหรือผูป้ระมวลผลผลขอ้มลูส่วนบคุคล 

3. ตรวจสอบการด าเนินงานของผูค้วบคมุขอ้มลูส่วนบคุคลหรือผูป้ระมวลผลขอ้มลูส่วนบคุคล 

4. รกัษาความลบัของขอ้มลูส่วนบคุคลที่ล่วงรูห้รือไดม้าจากการปฏิบตัิหนา้ที่ DPO 

การปฏิบตัิหนา้ที่ DPO สามารถเป็นไดท้ัง้พนกังานของผูค้วบคมุขอ้มลูส่วนบุคคลหรือผูป้ระมวลผลขอ้มลูส่วนบคุคล 
อีกทัง้ยงัสามารถ Outsource ใหบ้ริษัทที่ใหบ้ริการ DPO ภายนอกสามารถปฏิบตัิหนา้ที่ DPO ไดเ้ช่นกัน โดยเป็นผูร้บัจา้ง
ใหบ้รกิารตามสญัญากบัผูค้วบคมุขอ้มลูส่วนบคุคลหรือผูป้ระมวลผลขอ้มลูส่วนบคุคล  

 



แนวทางจัดท าบันทึกรายการกิจกรรมการประมวลผลข้อมูลส่วนบุคคล ROPA (Records of Processing 

Activities)  

เราไดย้ินค าว่า“ROPA” กันบ่อยครัง้ในช่วงหลายเดือนที่ผ่านมาว่าเป็นเรื่องที่องคก์รต้องปฏิบัติตาม  PDPA 
มาตรา 39 โดย ROPA ย่อมาจาก Records of Processing Activities หมายถึง การบันทึกกิจกรรมการประมวลผลของ
องคก์รที่เก่ียวขอ้งกบัขอ้มลูส่วนบคุคล โดยจะตอ้งอยู่ในรูปแบบขอ้ความที่เป็นลายลกัษณอ์กัษรหรืออิเล็กทรอนิกส ์

ผู้ควบคุมข้อมูลส่วนบุคคลตอ้งจัดท าและเก็บรักษาบันทึกรายการกิจกรรมการประมวลผลข้อมูลส่วนบุคคล 
ประกอบดว้ยประเภทกิจกรรมโดยมีรายละเอียดดงัต่อไปนี ้

1. ขอ้มลูส่วนบคุคลที่มีการเก็บรวบรวม 

2. วตัถปุระสงคข์องการเก็บรวบรวมขอ้มลูส่วนบคุคลแต่ละประเภท 

3. ขอ้มลูที่เก่ียวกบัผูค้วบคมุขอ้มลูส่วนบคุคล 

4. ระยะเวลาในการเก็บรกัษาและการลบขอ้มลูส่วนบคุคล 

5. สิทธิและวิธีการเขา้ถึงขอ้มลูส่วนบคุคล 

6. การใชห้รือเปิดเผยขอ้มลูที่ไดร้บัการยกเวน้ไม่ตอ้งขอความยินยอม 

7. การปฏิเสธค าขอหรือการคดัคา้น 

8. อธิบายเก่ียวกบัมาตรการในการรกัษาความมั่นคงปลอดภยัตามมาตรา 37 (1) 

โดย ROPA ตอ้งท าใหส้ามารถเขา้ถึงไดง้่าย และเมื่อมีการรอ้งขอ ผูค้วบคุมขอ้มลูส่วนบุคคลตอ้งสามารถแสดง
ใหเ้จา้ของขอ้มลูส่วนบคุคลและส านกังานคณะกรรมการคุม้ครองขอ้มลูส่วนบคุคลสามารถตรวจสอบได้ 
 

 

 

Checklist โค้งสุดท้าย PDPA  

5 ข้อควรปฏิบัติส าหรับพนักงาน/ประชาชน 

1. เวลาอ่านและศึกษา พ.ร.บ. คุม้ครองขอ้มลูส่วนบุคคล เพื่อใหเ้ขา้ใจในค าศพัทแ์ละ Terminology ต่าง ๆ ที่
เก่ียวกบั PDPA 

2. ฝึกอบรมหาความรูด้ว้ยตนเองหรือเขา้ฟังสมัมนาที่องคก์รจดัใหเ้พื่อท าความเขา้ใจ PDPA มากขึน้ 

3. รบัรูสิ้ทธิของตนเองที่สามารถขอใชสิ้ทธิของเจา้ของขอ้มลูส่วนบคุคลตามกฎหมายได ้หลงัจากวนัท่ีกฎหมาย
มีผลบงัคบัใช ้

4. ควรพิจารณาให้ถ่ีถ้วนเวลาที่ต้องให้ความยินยอมกับ  Mobile/Web Application หรือหน่วยงานที่ เรา
จ าเป็นตอ้งใหข้อ้มลูส่วนบคุคลว่าเราควรยินยอมหรือไม่ยินยอมให้ขอ้มลูส่วนบคุคล เพื่อไม่ใหเ้กิดผลกระทบ
ในภายหลงั 



5. สละเวลาตั้งค่าความมั่นคงปลอดภัยต่าง ๆ ใน Mobile/Web Application ที่ เราใช้งานอยู่ ไม่ว่าจะเป็น 
Social Media, Free Email หรือ Mobile Banking และ Online Shopping ต่าง ๆ เพื่อป้องกันไม่ใหเ้กิดการ
รั่วไหลของขอ้มลูส่วนบคุคล 

 

11 ข้อควรปฏิบัติส าหรับองคก์ร2
 

1. แต่งตัง้เจา้หนา้ที่คุม้ครองขอ้มลูส่วนบคุคล DPO ใหเ้ป็นไปตามมาตรา 41 PDPA 

2. จดัท าประกาศความเป็นส่วนตวั (Privacy Notice) ใหเ้ป็นไปตามมาตรา 23 PDPA 

3. จัดท าบันทึกรายการกิจกรรมการประมวลผล (ROPA) ใหเ้ป็นไปตามมาตรา 39 PDPA (ในกรณีที่เขา้ข่าย
ตอ้งปฏิบตัิตาม PDPA) 

4. จัดท าแบบขอความยินยอมในกรณีที่มีความจ าเป็นต้องใช้ (Consent Form) ให้เป็นไปตามมาตรา 19 

PDPA 

5. จัดท าข้อตกลงการประมวลผลในกรณีที่มีการจ้างผู้ประมวลผลข้อมูล ส่วนบุคคล (Data Processing 

Agreement) ใหเ้ป็นไปตามมาตรา 40 PDPA 

6. ควรจดัตัง้คณะท างาน PDPA ภายในองคก์ร 

7. การส ารวจขอ้มลูภายในองคก์รและจดัท าผงัวงจรชีวิตขอ้มลูส่วนบคุคล (Data Inventory) 

8. ควรจัดท านโยบายและแนวทางปฏิบัติขององคก์รในเรื่องการคุม้ครองขอ้มูลส่วนบุคคล (Privacy Policy 

and Code of Practices)  

9. ในกรณีที่มีการแบ่งปันหรือแลกเปล่ียนขอ้มลูระหว่างองคก์ร ควรจดัท าขอ้ตกลงการแลกเปล่ียนขอ้มลูส่วน
บคุคล (Data Sharing Agreement) 

10. ควรสรา้งความตระหนกัรูแ้ละฝึกอบรมเรื่องการคุม้ครองขอ้มลูส่วนบคุคลใหแ้ก่พนกังานและผูบ้ริหารองคก์ร 

(Capacity Building and Awareness Raising) 

11. ควรก ากบัดแูลและตรวจสอบอย่างสม ่าเสมอ (Audit and Compliance) 

 

สิ่งทีอ่งคก์รไม่ควรท าในการปฏิบัติตาม PDPA 

การจัดซือ้จดัจา้งเครื่องมือหรือ Software ส าเร็จรูปมาใชง้านในองคก์รเพื่อใหผ่้านเสน้ตายการบงัคบัใช้ PDPA 

เป็นส่ิงที่ผูบ้ริหารองคก์รหลายท่านเขา้ใจผิดว่า เมื่อซือ้หรือเช่าใช ้Software มาแลว้จะท าใหผ่้าน PDPA ซึ่งความเป็นจริง
การลงทนุซือ้ระบบโดยยงัไม่ไดท้  าความเขา้ใจอย่างถอ่งแทก้บัตวับทกฎหมายและยงัไม่มีกระบวนการปฏิบตัิที่ดีรองรบั ไม่
สามารถท าให้เกิดความส าเร็จตามที่ตัง้ใจไว้ได ้เพราะล าพัง Tool หรือ Software ไม่สามารถท าใหอ้งคก์รผ่าน PDPAได ้
จ าเป็นตอ้งปฏิบตัิตาม 11 ขอ้ดงัที่ไดก้ล่าวไวใ้นตอนตน้เสียกอ่น แลว้ค่อยพิจารณาจดัซือ้หรือเชา่ใช ้Software เพื่อท า Data 

Inventory และ ROPA รวมถึงเรื่องการประมวลผล DSRs (Data Subject Requests) ไปจนถึงการบรหิารจดัการ Cookies 

ในเว็บไซตข์ององคก์รแบบอตัโนมตัิ ซึ่งเป็นเพียงส่วนหนึ่งในการปฏิบตัิตาม PDPA  

 

ข้อคิดเกี่ยวกับการปฏิบัติตาม PDPA ประโยชนแ์ฝงทีอ่งคก์รอาจมองไม่เหน็ 

 

 

2
 อ้างอิง : ประกาศจาก Facebook ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 

 



 
 

Credit ภาพการต์นู  By Chris Slane, @slanecartoon 

 

ปัจจุบนัและอนาคตความเส่ียงทางดา้นภาพลกัษณแ์ละชื่อเสียง (Reputational Risk) จดัเป็นความเส่ียงที่สงูสดุ
ของบุคคลและองคก์ร เมื่อเสียชื่อเสียงไปแลว้ตอ้งใชเ้วลานานกว่าที่จะสามารถกูก้ลบัคืนมาได ้เพราะเรื่องราวที่เราไม่พึง
ประสงคจ์ะใหเ้กิดขึน้ อาจจะอยู่ในข่าวหรือความทรงจ าเป็น Digital footprints ไปอีกนานเท่านาน 

ดงันัน้การใหค้วามส าคญัเรื่องการปฏิบตัิตาม PDPA จึงเป็นเรื่องส าคญัที่ก่อใหเ้กิดประโยชนอ์ย่างมากต่อองคก์ร
ในระยะยาว เพราะเรื่องความไวเ้นือ้เชื่อใจ (Trust) ของลกูคา้และพนกังานเป็นเรื่องส าคญัขององคก์รในศตวรรษที่ 21 การ
ใชง้บประมาณทัง้ดา้นปรกึษา ค่าฝึกอบรม ค่าซอฟตแ์วรต์่าง ๆ รวมถึงค่าใชจ้่ายในการท า DPO Outsourcing อาจจะมอง
เป็นค่าใชจ้่ายขององคก์ร แต่จริง ๆ แลว้เป็นการลงทุนที่จะปกป้องขอ้มลูส่วนบุคคลของลกูคา้และพนกังานตลอดจนการ
รกัษาชื่อเสียงและภาพลกัษณข์ององคก์รไว้ว่าจะเป็นการรกัษา Brand Loyalty และ Trust ไปจนถึงราคาหุน้หรือผลก าไร
ของบรษิัท ส่งผลใหเ้กิดประโยชนต์่อองคก์รในระยะยาว  

 

จึงเห็นควรให้เจ้าของกิจการหรือผู้บริหารระดับสูงขององคก์รควรให้การสนับสนุนการปฏิบัติตาม 
PDPA ทัง้นีเ้พื่อความย่ังยืน (Sustainability) ขององคก์รในระยะยาวต่อไป 

+++++++++++++++++++++++++++++++++++ 

 


